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Aviso de filtracion de datos 

Para State Tn Funder: 

Lamentamos informarle sobre una filtraci6n de datos. Esta carta es de Change Healthcare ("CHC"). 
Trabajamos con muchos medicos, planes de seguro medico y otras compafiias de salud para brindar 
servicios o beneficios de salud. Este evento puede haber involucrado sus datos. 

;Que sucedio? 
El 21 de febrero de 2024, CHC detect6 que hubo actividad en nuestro sistema informatico sin nuestro permiso. 
Rapidamente tomamos medidas para detener dicha actividad. Comenzamos a investigar de inmediato y 
contratamos a un equipo especial ·para que nos ayudara. Tambien llamamos a la policia. Asimismo, 
desactivamos los sistemas de CHC para proteger a nuestros clientes y a sus personas. 

El 7 de marzo de 2024, nos enteramos de que un ciberdelincuente pudo ver y tomar copias de algunos datos 
en nuestro sistema informatico. Esto sucedi6 entre el 17 de febrero de 2024 y el 20 de febrero de 2024. 
Recibimos archivos que eran seguros para consultar el 13 de marzo de 2024. 

;Que informacion se vio involucrada? 
Les informamos a nuestros clientes sobre este evento. A partir del 20 de junio de 2024, tambien informamos 
a. nuestros clientes sobre que datos pudieron haberse visto y extraido. Le recomendamos que permanezca 
alerta revisando las facturas y cuentas. Los datos que se pudieron haber visto y extraido incluyen informaci6n 
de contacto ( como nombre, direcci6n, fecha de nacimiento, numero de telefono y correo electr6nico) y uno o 
mas de los siguientes detalles: 

• Datos del seguro medico ( como planes/p6lizas de salud, compamas de seguros, numeros de 
identificaci6n de miembros/grupos y numeros de identificaci6n de pagadores del gobiemo de 
Medicaid-Medicare) 

• Datos de salud ( como numeros de historias clinicas, medicos, diagn6sticos, medicamentos, resultados 
de pruebas, imagenes, atenci6n y tratamiento) 

• Facturaci6n, reclamaciones de seguros y datos de pago ( como numeros de reclamaci6n, numeros de 
cuenta, c6digos de facturaci6n, tarjetas de pago, datos financieros y bancarios, y saldo) 

• Otros datos personales ( como el numero de· Seguro Social, la licencia de conducir o el numero de 
identificaci6n estatal, u otro numero de identificaci6n) 
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Los datos que se pudieron haber vista y extraido no eran los mismos para lodes. 
pueden ser sobre la persona que pag6 la factura de los servicios de atenci6n riledica. 

;,Por que ocurri6 esto? 
Un ciberdelincuente accedi6 a nuestro sistema informatico sin nuestro permi~o. 

;,Que esta haciendo CHC? I 

Algunos de estos datos 

Investigamos y llamamos a la policia. Tambien estamos reforzando nuestros sistemas informaticos aun mas 
que antes. No queremos que esto vuelva a suceder. 

Nos gustaria ofrecerle servicios gratuitos de monitoreo de credito y protecci6n contra el robo de identidad. 
Pagaremos el costo de este servicio durante 2 afios para que sea gratis para usfed. Remos adjuntado los pasos 
a seguir para registrarse en este servicio gratuito. 1 

Que puede hacer usted: 
Puede suscribirse a los servicios gratuitos de monitoreo de credito y protecci6n de identidad. Verifique que 
las facturas y las cuentas sean correctas. Se adjuntan los pasos sobre c6mo hicerlo. Sise entera de un delito 
en su contra, puede presentar una denuncia ante la policia. 1 

;,Y si tengo una pregunta? 
Si tiene alguna pregunta o inquietud, llamenos al numero gratuito 1-866-26215342. Tambien puede obtener 
mas informaci6n en changecybersupport.com. Lamentamos cualquier preoc paci6n que este evento pueda 
causar. 

Atentamente. 

Change Healthcare Privacy Office 
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GUIA DE REFERENCIA 

Revise sus estados de cuenta 

Revise cuidadosamente los estados de cuenta que recibe de sus proveedores de atenci6n medica, compafiia de 
seguro e instituciones financieras para asegurarse de que toda la actividad de su cuenta sea valida. lnforme 
cualquier cargo cuestionable de inmediato a la empresa con la que mantiene la cuenta. 

Proporcione cualguier informacion personal actualizada a su proveedor de atencion medica 

El consultorio de su proveedor de atenci6n medica puede solicitar ver una identificaci6n con fotografia para 
verificar su identidad. Lleve una identificaci6n con fotografia a cada cita si es posible. El consultorio de su 
proveedor tambien puede pedirle que confirme su fecha de nacimiento, direcci6n, telefono y otra informaci6n 
pertinente para asegurarse de que toda su informaci6n este actualizada. Asegurese de informar al consultorio 
de su proveedor cuando haya algun cambio en su informaci6n. Revisar cuidadosamente esta informaci6n con 
el consultorio de su proveedor en cada visita puede ayudar a evitar problemas y abordarlos nipidamente en 
caso de alguna discrepancia. 

Solicite su informe de credito gratuito 

Para solicitar su informe de credito anual gratuito, visite www.annualcreditreport.com, Harne al numero 
gratuito (877) 322-8228, o complete el Formulario de Solicitud de lnforme de Credito Anual en el sitio web 
de la Comisi6n Federal de Comercio (FTC) en www.ftc.gov y envielo por correo a Annual Credit Report 
Request Service, P.O. Box 105281, Atlanta, GA 30348-5281. Las tres agencias de credito entregan informes 
crediticios anuales sin costo solo a traves del sitio web, del numero de telefono gratuito o del formulario de 
solicitud. 

Al recibir su informe de credito, reviselo cuidadosamente. Busque cuentas que no haya abierto. Busque en 
la secci6n de "inquiries" (consultas) los nombres de los acreedores a los que no ha solicitado credito. Algunas 
empresas facturan con nombres distintos al de la tienda o nombre comercial; las agencias de credito podran 
informarle si este es el caso. Busque en la secci6n de "personal information" (informaci6n personal) cualquier 
inexactitud en la informaci6n ( como su direcci6n postal y el numero de Seguro Social). 

Si ve algo que no entiende, llame a la agencia de credito al numero de telefono que figura en el informe. Los 
errores pueden ser una sefial de advertencia de un posible robo de identidad. Debe notificar a las agencias de 
credito sobre cualquier inexactitud en su informe, ya sea por error o fraude, tan pronto como sea posible para 
que la informaci6n pueda ser investigada y, si se encuentra que esta err6nea, ser corregida. Si hay cuentas o 
cargos que usted no autoriz6, notifique inmediatamente a la agencia de credito correspondiente por telefono 
y por escrito. La informaci6n que no se pueda explicar tambien debe informarse a la policia local o a la oficina 
del alguacil porque puede indicar alguna actividad delictiva. 

Como inscribirse en los servicios de monitoreo de identidad y credito de IDX 

Como garantia, puede inscribirse, sin costo alguno para usted, en los servicios de monitoreo de credito y 
restauraci6n de identidad en linea que IDX le brinda por dos afios. Para inscribirse en estos servicios, Harne a 
CHC al 1-866-262-5342 y solicite inscribirse. 

Las personas deben inscribirse para que los servicios disponibles entren en vigencia, y el monitoreo incluido 
en la membresia debe activarse para que sea efectivo. Tenga en cuenta que es posible que los servicios de 
monitoreo de credito no esten disponibles para las personas que no tienen un expediente de credito o una 
direcci6n en los Estados Unidos (o sus territorios) y un numero de Seguro Social valido. Inscribirse en este 
servicio no afectara su calificaci6n crediticia. Si necesita ayuda, IDX podra brindarle asistencia. 

Le recomendamos que aproveche estas protecciones y se mantenga alerta· ante incidentes de posible fraude y 
robo de identidad, incluida la revision y el control regulares de sus informes de credito .y estados de cuenta. 
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Comuniguese con la Comision Federal de Comercio de 1J EE. UU. 
I 

Si detecta transacciones no autorizadas en cualquiera de sus cuentas financieraJ, notifique de inmediato a la 
compafiia de tarjetas de pago o instituci6n financiera correspondiente. Si detecra algun incidente de robo de 
identidad o fraude, informe de inmediato el asunto a las autoridades policiales locales, al Fiscal General del 
estado ya la FTC. j 

Puede comunicarse con la FTC para obtener mas informaci6n sobre c6mo protegerse de ser victima de robo 
de identidad utilizando la siguiente informaci6n de contacto: Federal Trade Cominission, Consumer Response 
Center, 600 Pennsylvania Avenue, NW, Washington, DC 20580; 1-:877-IDTHEFT (438-4338); 
www.ftc.gov/idtheft/. I 

Cologue una alerta de fraude en su informe de credito 
I 

Para protegerse de un posible robo de identidad, considere colocar una alerd de fraude en su informe de 
credito. Una alerta de fraude ayuda a protegerse contra la posibilidad de qu~ un delincuente abra nuevas 
cuentas de credito a su nombre. Cuando un otorgante de credito verifica el historial de credito de un 

I 

solicitante, recibe un aviso de que el solicitante puede ser victima de robo de identidad. La alerta notifica al 
otorgante del credito para que tome medidas y verifique la identidad del solicitahte. Puede colocar una alerta 
de fraude en su informe de credito llamando a cualquiera de los numeros grahiitos de prevenci6n de fraude 
que se proporcionan a continuaci6n. Lo atendera un sistema telef6nico automa~izado que permite marcar su 
informe con una alerta de fraude en las tres agencias de credito. I 

Equifax P.O. Box 105069 1- 888-766-0008 www.equifax.com 
Atlanta, Georgia 30348 i . 

Experian P.O. Box 9554 1-888-397-3742 www.expenan.com 
Allen, Texas 75013 

Trans Union P.O. Box 2000 
Chester, PA 19016 

1-800-680-7289 

Congelamiento de seguridad 

www.transunion.com 

Usted tiene derecho a solicitar un congelamiento de credito de una agencia de 1informes del consumidor, sin 
cargo, para que no sea posible abrir un nuevo credito a su nombre sin el uso J de un numero PIN que se le 
entrega cuando inicia un congelamiento. Un congelamiento de seguridad e1sta disei'iado para evitar que 
posibles acreedores accedan a su informe de credito sin su consentimiento. Si coloca un congelamiento de 

I 
seguridad, los acreedores potenciales y otros terceros no podran acceder a su informe de credito a menos que 
levante temporalmente el congelamiento. En consecuencia, el uso de un cong~lamiento de seguridad puede 
retrasar su capacidad para obtener credito. i 

A diferencia de una alerta de fraude, debe colocar un congelamiento de seguridad en su informe de credito 
por separado en cada agencia de informes de credito. Para colocar un congJlamiento de seguridad en su 
informe de credito, debe comunicarse con la agencia por telefono, correo postal o algun medio electr6nico 
seguro y proporcionar una identificaci6n. Al solicitar un congelamiento dej seguridad se debe incluir la 
siguiente informaci6n (tenga en cuenta que si esta solicitando un informe de credito para su c6nyuge, esta 
informaci6n debe ser proporcionada por eVella tambien): (1) nombre completo, con la inicial del segundo 
nombre y cualquier sufijo; (2) numero de Seguro Social; (3) fecha de nacin!iiento; (4) direcci6n actual y 
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cualquier direcci6n anterior durante los ultimos cinco afios; y (5) cualquier informe de incidente o queja 
pertinente ante una agencia de orden publico o ante el Registro de Vehiculds Motorizados. La solicitud 
tambien debe incluir una copia de una tarjeta de identificaci6n emitida por elJ gobiemo y una copia de una 
factura de servicios publicos reciente o un estado de cuenta bancario o de seguro. Es esencial que cada copia 
sea legible, muestre su nombre y direcci6n postal actual, y la fecha de emisi6n.l 

A continuaci6n, encontrara informaci6n de contacto relevante para las tres agencias de informes del 
consumidor: 



Equifax Security Freeze P.O. Box 105788 1-800-685-1111 www.equifax.com 
Atlanta, GA 30348 

Experian Security Freeze P.O. Box 9554 1-888-397-3742 www .experian.com 
Allen, TX 75013 

Trans Union P.O. Box 160 1-888-909-8872 www .transunion,com 
Woodlyn, PA 19094 

Una vez que haya enviado su solicitud, la agencia de informes de credito debe colocar el congelamiento de 
seguridad a mas tardar 1 dia habil despues de recibir una solicitud por telefono o medio electr6nico seguro, y 
a mas tardar 3 dias habiles despues de recibir una solicitud por correo postal. A mas tardar cinco dias habiles 
despues de colocar el congelamiento de seguridad, la agencia de informes crediticios le enviara confirmaci6n 
e informaci6n sobre c6mo puede eliminar el congelamiento en el futuro. 

Para 
residentes de 

Distrito de 
Columbia 

Iowa 

Maryland 

Massachusetts 

Nuevo Mexico 

Informacion adicional 
Puede comunicarse con la Oficina del Fiscal General de D.C. para obtener informaci6n 
sobre las medidas a tomar en funci6n de evitar el robo de identidad: Attorney General's 
Office, Office of Consumer Protection, 400 6th Street, NW, Washington DC 20001,_ 1-202-
442-9828, www.oa!!.dC.!!OV. 
Se puede comunicar con las autoridades policiales y judiciales o con la oficina del Fiscal 
General de Iowa para denunciar presuntos incidentes de robo de identidad. Puede 
comunicarse con la Oficina del Fiscal General de Iowa en: Iowa Attorney General's Office, 
Director of Consumer Protection Division, 1305 E. Walnut Street, Des Moines, IA 50319, 
1-515-281-5926, www.iowattorneygeneral.gov. 
Tambien puede obtener informaci6n sobre c6mo prevenir y evitar el robo de identidad, en 
la Oficina del Fiscal General de Maryland: Maryland Office of the Attorney General, 
Consumer Protection Division, 200 St. Paul Place, Baltimore, MD 21202, 1-888-743-0023, 
httn:/ /www.marvlandattomevgeneral.gov/. 
Tiene derecho a obtener una denuncia policial con respecto a este incidente. Si es victima 
de un robo de identidad, tambien tiene derecho a presentar una denuncia policial y obtener 
una copia de ella. 
Los consumidores de Nuevo Mexico tienen derecho a obtener un congelamiento de 
seguridad o presentar una declaraci6n de remoci6n. Usted puede obtener un congelamiento 
de seguridad en su informe de credito para proteger su privacidad y asegurarse de que no 
se otorgue credito en su nombre sin su conocimiento. Puede presentar una declaraci6n de 
remoci6n para eliminar la informaci6n que aparezca en su informe de credito como 
resultado de ser victima de robo de identidad. Usted tiene derecho a colocar un 
congelamiento de seguridad en su informe de credito o presentar una declaraci6n de 
remoci6n de conformidad con la Ley de lnformes de Credito Justos y Seguridad de la 
Identidad. El congelamiento de seguridad prohibira que una agencia de informes del 
consumidor divulgue cualquier informaci6n en su informe de credito sin su autorizaci6n o 
aprobaci6n expresa. El congelamiento de seguridad esta disefiado para prevenir que se 
aprueben creditos, prestamos y servicios en su nombre sin su consentimiento. Cuando 
coloque un congelamiento de seguridad en su informe de credito, se le proporcionara un 
numero de identificaci6n personal, contrasefia o dispositivo similar para usar en caso de 
que elija eliminar el congelamiento en su informe de credito o autorizar temporalmente su 
divulgaci6n a una parte o partes especificas o por un periodo de tiempo especifico una vez 
que el congelamiento este activo. Para eliminar el congelamiento o proporcionar 
autorizaci6n para divulgar temporalmente su informe de credito, debe comunicarse con la 
agencia de informes del consumidor y proporcionar todo lo siguiente: (1) el numero de 



Nueva York 

Carolina del 
Norte 

Oregon 

Rhode Island 

identificacion personal l'.mico, contrasefia o dispositivo similarlproporcionado por la agencia 
de informes del consumidor; (2) identificacion adecuada para verificar su identidad; y (3) 
informacion sobre el tercero o terceros que recibiran el inforine de credito o el periodo de 
tiempo durante el cual el informe de credito puede ser divulg~do a los usuarios del mismo. 
Una agencia de informacion al consumidor que reciba una solicitud de un consumidor para 
levantar temporalmente un congelamiento en un informe de ~redito debera cumplir con la 
solicitud a mas tardar tres dias ha.biles despues de recibir la [ solicitud. A partir del 1. 0 de 
septiembre de 2008, las agencias de informes del consumidor deberan cumplir con la 
solicitud dentro de los quince minutos posteriores a la recepcion de la solicitud por un 
metodo electronico seguro o por telefono. Un congelamientd de seguridad no se aplica en 
todas las circunstancias, como cuando usted tiene una relhcion de cuenta activa y su 
acreedor o sus agentes solicitan una copia de su informe de1 credito para ciertos tipos de 
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revision de cuentas, cobro, control de fraude o actividades similares; para el establecimiento 
I 

o ajuste de una tasa de seguro o reclamo o suscripcion de seguro; para ciertos fines 
I 

gubernamentales; y para fines de preselecci6n como se define 'en la Ley Federal de Informes 
de Credito Justos. Si esta buscando obtener un nuevo credit~, prestamo, servicio publico, 
telefono o cuenta de seguro, debe entender que los procedimientos involucrados en el 
levantamiento de un congelamiento de seguridad pueden !ralentizar sus solicitudes de 
credito. Debe planificar y levantar un congelamiento con !suficiente antelacion, ya sea 
completamente si esta comprando o especificamente para mi determinado acreedor, antes 
de solicitar un nuevo credito para que el levantamiento surta bfecto. Debe comunicarse con 
una agencia de informes del consumidor y solicitarle que levarite el congelamiento al menos 
tres dias ha.biles antes de presentar la solicitud. A partir del l .j° de septiembre de 2008, si se 
comunica con una agencia de informes del consumidor por UJ,l metodo electronico seguro o 
por telefono, la agencia de informes del consumidor debe levantar el congelamiento en el 
plazo de quince minutos. Usted tiene derecho a entablar una ~ccion civil contra una agencia 
de informes del consumidor que viole sus derechos confmme a la Ley de Informes de 
Credito Justos y Seguridad de la Identidad. I 
Tambien puede obtener informacion sobre la respuesta a las [violaciones de seguridad y la 
prevencion y proteccion contra el robo de identidad en la <pficina del Fiscal General de 
Nueva York: Office of the Attorney General, The Capitol, Albany, NY 12224-0341, 1-800-
771-7755, www.a,z.nv.iwv. I 
Tambien puede obtener informacion sobre c6mo prevenir y l'evitar el robo de identidad en 
la Oficina del Fiscal General de Carolina del Norte: North, Carolina Attorney General's 
Office, Consumer Protection Division, 9001 Mail Service jCenter, Raleigh, NC 27699-
9001, 1-919-716-6000, www.ncdoi.gov. , 
Las leyes estatales le aconsejan denunciar cualquier sospecha de robo de identidad a las 

I 

autoridades policiales, asi como a la Comision Federal de ~omercio. La informacion de 
contacto del Departamento de Justicia de Oregon es la sigtliente: Oregon Department of 
Justice, 1162 Court Street NE, Salem, OR 97301, 1-877-877~9392, www.doi.state.or.us. 
Tiene derecho a presentar u obtener una denuncia policial relacionada con este incidente. 
Tambien puede obtener informacion sobre como prevenir y levitar el robo de identidad en 
la Oficina del Fiscal General de Rhode Island: Office of th~ Attorney General, 150 South 
Main Street, Providence, RI, 02903, 1-401-274-4400, www.ria,z.ri.,zov. 




